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ROUTE - Implementing Cisco IP Routing v1.0

Kurs Ana Hatlar

1-

Routing servis Gereksinimlerinin Planlanmasi

Complex Enterprise Network Gereksinimlerinin Kararlastirilmasi
Cisco hierarsik network modeli

Cisco Enterprise Mimarisi

Yayilmis Bir networkte Trafik Sartlari

Cisco SONA framework

Routing ve routing protokolleri

Genel Hazirlik asamalri ve isleyisi

Tipik imlementasyon Planlari

Implementasyon Dékiimanlari

EIGRP Tabanl Céziimlerin Uygulanmasi

Planlama

EIGRP icerisindeki 4 anahtar teknoloji

EIGRP nasil ¢alisir

EIGRP tarafindan metrik hesapta kullanilan degiskenler
Routerlar arasinda EIGRP metrik hesabinin yapilmasi

EIGRP uygulamasi i¢in tipik ¢6ziim lretme

EIGRP nin dékiimantasyonu ve Isleyisi

Enterprise network icin EIGRP Kullanimi

Basit EIGRP konfigiirasyonun da kullanilan komutlar

EIGRP calismasinda yer alacak portlarin network komutu ile tanimlanmasi
Basit EIGRP konfigiirasyonunun kontroliiniin yapilmasi

EIGRP komsulugunun neighbour komutu ile kurulmasi ve kontrolii
passive-interface komutunun kullanilarak optimizasyonun saglanmasi
Default-route konfigiirasyonunun yapilmasi

Route summary karsilastirmasi

Route summary konfiglirasyonu

WAN icin EIGRP konfigilirasyonu

EIGRP operasyonlarinin etkileri

Metro Ethernet ve EoMPLS Etkileri

MPLS VPN

Frame Relay

Fiziksel ve mantiksal Multipoint interfaceler

Dinamik DLCI mapleme

Statik DLCI mapleme

Broadcast vs. non-broadcast

Mantiksal Multipoint interfaceler

Dinamik DLCI mapleme

Statik DLCI mapleme

Broadcast vs. non-broadcast

Mantiksal point-to-point interface

Frame Relay lizerinde EIGRP konfiglirasyonu

Esit yollar arasi load balancing 6zelligi

Esit olmayan yollar arasindan load balancing 6zelligi

WAN linkleri tizerinden kullanilan bant genisliginin ayarlanmasi
EIGRP Authentication konfiglirasyonu

Router Authentication zaman asimi
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MD5 authentication Konfiglirasyonu

MD5 authentication sorun ¢6ziimii

Enterprise networklerde ileri seviye EIGRP 6zellikleri

Biiyiik networkler de 6lceklendirme

Bir yol kayboldugunda query paketlerini kullanarak yeni bir yol bulmak
Stub konfigiirasyonu ile query sayisini azaltmak

Stuck-in-active hangi durumlarda olusur

Aktif routerlar1 azaltma

Bir port kapandiginda olusan paket kayiplarinin gésterimi

Implementing a Scalable Multiarea Network OSPF-Based Solution
Planlama

Link-state yonlendirme protokolleri

Cift kademeli hiyerarsik yap1

Link-state yonlendirme protokollerinin komsuluk kurmasi
OSPF'in hedef networke giden en kisa yolu hesaplamasi
Link-state update (LSU) paketlerinin active linkleri kontrolii
Farkli OSPF alanlari

OSPF tabanl bir ¢6ziimde planlama ve dékiimantasyon

OSPF paketlerinin calisma mantigi

Bes farkli OSPF paketi

OSPF komsuluklarinin kurulmasi

LSDB ve topoloji tablolarinin senkronizasyonu

Veri tabanina biitiin aktif yollarin yazilmasi

OSPF paketlerinin iki router arasinda gidip gelmesinin kontrolii
Biiyiik networler de yonlendireme performansinin arttirilmasi
OSPF network cesitleri

Komsuluk tanimlamalari

Point-to-point baglantilar

Broadcast networkler

Metro Ethernet ve EOMPLS networkler

MPLS networkler

DR ve BDR se¢imi

Frame-Relay iizerinden OSPF ¢alistirmak

Frame Relay NBMA

Point-to-point Frame Relay networkleri

Point-to-multipoint Frame Relay networkleri

OSPF Frame-Relay networkler de subinterfaceler

OSPF konfigiirasyonu ve kontroli

Single-area ve Multi-area OSPF konfiglirasyonu
Yonlendirmenin aktif hale getirilmesi

Router ID tanimlanmasi

ip ospf ve network komutlarini kullanarak networklerin anons edilmesi
Multiarea OSPF tanimi ve konfigiirasyonu

Komsuluk iligkisi

OSPF router cesitleri

OSPF tarafindan olusturulan LSA'ler

OSPF LSDB ve routing table iliskisi

passive-interface komutu ile komsuluk kontrolii

Area 0'a direk bagli olmayan Area'larin virtual-link yardimi ile OSPF'e dahil edilmesi
Virtual-link konfigiirasyonu ve kontrolii

Cost degerlerinin degistirilmesi
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Route Summarization konfigiirasyonu ve yonetimi

Inter-area ve external-area route summarization farklari

OSPF'te route summarization konfigiirasiyonu

OSPF'te default route faydalari

Konfiglirasyonu tamamlanmis default route' un OSPF icerisine gonderimi
OSPF 6zel alan tipleri

OSPF alan tipleri

OSPF stub area ve totally stub area konfigiirasyonu

stub areas ve totally stubby area icin routing table degisimleri

OSPF NSSA konfigiirasyonu

OSPF icerisindeki tiim arealar i¢in tanimlama

OSPF authentication konfiglirasyonu

OSPF icin kullanilan iki farkli authentication tipinin karsilastirilmasi
Simple Password Authentication konfiglirasyonu

MD5 authentication konfigiirasyonu

Redistribution isleminin IPV4 networklere uygulanmasi
Network giivenlik ve performans incelemesi

Genel network performans problemleri

Distribution list, prefix list ve route map'lerin calisma prensipleri
Route map'ler kullanarak route filtreleme

Pasif interface yardimi ile routing giincellemelerini kisitlamak

Birden fazla Routing Protocol kullanarak network olusturmak

Birden fazla Routing Protocol kullanma sebepleri

Route redistribution

Dinamik Routing Protokollerini distribibution list ve pasif interface ile kullanmak
Policy routing ve route map kullanimi

Protokoller de metrik degerleri degistrimek

Routing dongiilerini engellemek i¢in yapilmasi gerekenler

Verilen network ile ilgili bir dagitim ve déngii plani olusturmak
Route Redistribution konfigiirasyonu

RIP, EIGRP ve OSPF lizerinde redistribution icin gerekli olan prosediirler
Administrative Distance teriminin faydalari

Administrative distance degerinin konfiglirasyonu

Administrative distance degisikliklerinin routing tablosuna yansimasi
Verilen networkte dongiileri engellemek icin yapilmasi gerekenler
Route Redistribution konfigiirasyonu ve kontrolii

5. Yol Se¢im Kontrolii

Yol secimindeki performans problemleri

Filtre kullanarak yol secimi etkilemek

PBR kullanarak yol secimine etki etmek

PBR konfigiirasyonu ve kontrolii

E-Learning iizerinden PBR dersi

ROUTE-01 Ders 1: PBR sirasinda paralel islemler

ROUTE-01 Ders 2: Diger metodlar1 kullanarak yol secimi yapilmasi
ROUTE-01 Ders 3: Ogrenilenlerin kontrolii
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5- Enterprise Network'iin ISP Network'iine Baglanmasi
Enterprise-to-ISP Connection planlamasi
Enterprise ve ISP network birlesimi i¢in gerekenler
ISP iizerinde routing bilgisinin génderilmesi
Static route
Bilindik IGP'ler
MPLS VPN
Circuit Emulation
BGP
Enterprise-to-ISP baglantilarinin tanimlanmasi
Single-homed
Dual-homed
Multihomed
Dual-multihomed
BGP kullanmanin avantajlari
BGP kullanmayi gerektirecek ISP ve Enterprise network baglantilari
Enterprise networkiin birden fazla ISP {izerinden internete baglanmasi durumunda ortaya ¢ikan
problemler
BGP multihoming secenekleri
BGP nin farkli otonom numaralari arasinda calistirilmasi
BGP nin path-vector kullanimi
BGP ile diger distance vector protokollerin karsilagtirilmasi
EBGP ve IBGP karsilastirmasi
Terminoloji
EBGP ve IBGP konfigiirasyonlari
Metrik kullanimi
Temel BGP konfigiirasyon tipleri
Temel BGP konfigiirasyonu
I¢ ve dis komsu routerlar icin BGP aktivasyonu
Bir BGP komsulugunu kapatmak ve yeniden agmak
Dogru bir BGP konfigiirasyonu i¢in gerekenler
BGP komsuluk durumlari
iki router arasinda BGP i¢cin MD5 authentication konfigiirasyonu
Single-homed baglantilar i¢in BGP konfigiirasyonu
BGP konfigiirasyonu icin sorun ¢dzme
BGP nin en iyi yolu se¢mesi i¢in bagvurulacak yontemler
EBGP baglantilar da en iyi yol se¢imi icin kullanilan ydntemler
BGP nin en iyi yol secme kriterleri
AS path kullanarak EBGP yol se¢imini degistirmek
Disariya gonderilen paketler icin local preferance konfigiirasyonu
Weight kullanarak EBGP yol se¢imini degistirmek
Route map kullanarak BGP nin yol se¢imini degistirmek
AS Path prepending
Local preference, Weight
MED degeri ile oynayarak yol se¢cimini degistirmek
AS path kullanarak en iyi yolu degistirmek
Doklimantasyon ve isleyis
[Pv6 ve branch ofis ayarlamalari
[Pv6 uygulamalari
Branch ofisler ve mobil kullanicilar i¢in ayarlar
Mobil kullanici islemleri ve uygulamalari
Mobil kullanicilar i¢in 6zel ayarlar
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ROUTE Laboratuvarlari

Lab 1: Karmagsik aglara uygulama yeteneklerinizi degerlendirme

ICND2 yeteneklerinizi ve tecribelerinizi gozden gecirme, karmasik ve kurumsal networkler
icerisinde Layer 3 islevlerini uygulayip yonetirken cevikliginizi degerlendirime.

Lab 2: EIGRP isleyisini yapilandirma ve dogrulama
Temel EIGRP fonksiyonlarini, uygulama planina gore Cisco 10S komutlarini ve uygulamalarini dogru
sirayla kullanarak , secili cihazlarda ve network béliimlerinde yapilandirma.

Lab 3: EIGRP devrelerini ve Frame Relay islemlerini yapilandirma ve dogrulama
EIGRP devrelerini ve Frame Relay islevlerini , uygulama planina gore Cisco 10S komutlarini ve
uygulamalarini dogru sirayla kullanarak , secili cihazlarda ve network bélimlerinde uygulama.

Lab 4: EIGRP kimlik dogrumayi yapilandirma ve dogrulama
EIGRP kimlik dogrulamayi, uygulama planina gére Cisco I0S komutlarini ve uygulamalarini dogru
sirayla kullanarak, segili cihazlarda ve network bélimlerinde uygulama.

Lab 5: EIGRP igslemlerini uygulama ve dogrulama

Konfiglirasyon ve giivenlik sorunlarini gidermek igin bir ¢galisma plani gelistirin.Sorunlari izole edin,
belirtilen sorunlarin hepsini dogrulayin, yapilan diizeltmeleri test edin.Bulgulari, sorun giderme ve
Onerileri dokiimente etme ve raporlama.

Lab 6: Yonlendirme performansini artirmak igin OSPF’i yapilandirma ve dogrulama

Lab 7: OSPF ¢oklu alan yénlendirmesini uygulama ve dogrulama
Temel OSPF goklu alan yonlendirme islevlerini, uygulama planina gore Cisco 10S komutlarini ve
uygulamalarini dogru sirayla kullanarak , secili cihazlarda ve network bolimlerinde yapilandirma.

Lab 8: Alanlar arasi ve Harici yonlendirmeler igin OSPF yonlendirme 6zetlemeyi yapilandirma ve
dogrulama

Yonlendirme 6zetlemeyi, uygulama planina gore Cisco 10S komutlarini ve uygulamalarini dogru
sirayla kullanarak , secili cihazlarda ve network béliimlerinde yapilandirma.

Lab 9: OSPF alan tiplerini yapilandirma ve dogrulama
OSPF 6zel alan tiplerini, uygulama planina gére Cisco I0S komutlarini ve uygulamalarini dogru
sirayla kullanarak , secili cihazlarda ve network béliimlerinde yapilandirma.

Lab 10: OSPF kimlik dogrulamayi yapilandirma ve dogrulama
Yonlendirme 6zetlemeyi, uygulama planina gore Cisco 10S komutlarini ve uygulamalarini dogru
sirayla kullanarak , secili cihazlarda ve network boéliimlerinde yapilandirma.

Lab 11: Yonlendirme yeniden dagitmayi ¢oklu IP yonlendirme protokolii arasinda yapilandirma
Yonlendirme yeniden dagitmayi ¢coklu protokollerle , uygulama planina gore Cisco 10S komutlarini
ve uygulamalarini dogru sirayla kullanarak, secili cihazlarda ve network bolimlerinde uygulama.
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Lab 12: Yol kontroliinii goklu IP yénlendirme protokolii arasinda yapilandirma ve dogrulama
Yol dogrulama islevlerini , uygulama planina goére Cisco 10S komutlarini ve uygulamalarini dogru
sirayla kullanarak , secili cihazlarda ve network béliimlerinde yapilandirma.

Lab 13: BGP islemlerini yapilandirma

Temel EBGP islevlerini, uygulama planina gore Cisco 10S komutlarini ve uygulamalarini dogru sirayla
kullanarak, segili cihazlarda ve network bélimlerinde yapilandirma.

Lab 14: EBGP yol segimlerini manipiile etme
EBGP’yi, uygulama planina gore Cisco 10S komutlarini ve uygulamalarini dogru sirayla kullanarak ,
segili cihazlarda ve network bélimlerinde yapilandirma.
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SWITCH - Cisco IP anahtarh networkleri uygulama v1.0
Kurs Taslag:

1-

Kampiis ag dizaynlarini analiz etme

Kurumsal kampiis mimarisi

Cisco SONA

Kurumsal kampus mimarisinin faydalari
Cekirdek katmanin fonksiyonlari

Ag altyapisi lizerinde trafik tiirleri etkisi

Cisco yasamdongusii hizmetleri ve ag uygulama
PPDIOO yasamdongiisii yaklasimi

PPDIOO uygulama planlama

Kampiis aglarina VLAN’larin uygulanmasi

Vlan i¢in en iyi uygulama topolojileri

Vlan boéliimlere ayirma modelleri

Uygulama plani olusturma

Uygulama se¢imleri ve bunlarin sonuglari

Uctan uca VLAN ve Trunk ile, VLAN ag1 ve VTP uygulama ve dogrulama planlari
Ozel VLAN’lar1 (PVLAN) yapilandirma

izole edilmis ve topluluk PVLAN’larin yapilandirilmasi

PVLAN iceren VLAN ag dizaynlarinin uygulama ve dogrulama planlari

Birden fazla switch lizerinde PVLAN yapilandirma

Etherchannel ile baglant1 toplamay1 yapilandirma

Etherchannel’in faydalar

PAgP ve LACP karsilatirma

Ikinci katman VLAN ag1 uygulama ve dogrulama planinin olusturulmasi ve uygulanmasi
Etherchannel baglantilari ve etherchannel portlar1 arasinda yiik dengeleme

Spanning tree’nin uygulanmasi

Spanning Tree protokolii (STP) gelistirmeleri

STP standartlar ve isleyisi

PVRST+ ve MSTP yapilandirilmasi ve uygulanmasi

RSTP portlarin roller

RSTP yapilandirmalarini dogrulama

STP kararlilik yapilandirmalari

STP islemlerini koruma ve en iyi hale getirme

BPDUGuard, BPDUfilter, RootGuard ve LoopGuard yapilandirmasi

Tek yonlii baglantilarin algilanmasi ve kapatilamasi icin UDLD yapilandirmasi

Inter-VLAN y6nlendirmenin uygulanmasi

VLAN’lar arasinda yonlendirme

ikinci katman topolojileri icerisinde harici router,switch SVI veya switch-routed
araylizlerini kullanarak Inter-Vlan yonlendirmeyi yapilandirma ve dogrulama

Harici bir router kullaniyorsaniz inter-VLAN paket aktarimini karsilamak i¢gin bir switch ve
router yapilandirma

Uctincii katman SVI

SVI yapilandirmak i¢in kullanilan komutlar
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Cok katmanli bir switch lizerinde yonlendirilmis portlar

Cok katmanl bir switch iizerinde yonlendirilmis port yapilandirmak i¢in kullanilan
komutlar

Ugiincii katman EtherChannel baglantilar1 yapilandirma

Cok katmanl bir switch iizerinde Inter-VLAN ydnlendirmeyi yapilandirma

Uciincii katman switchleri iizerinde DHCP servislerlerinin yapilandirilmasi

Cisco hizli iletim ile ¢ok katmanli anahtarlamanin dagitimi

Cok katmanl anahtarlama ve cisco hizli iletim kullanarak ikinci katman topolojiler
icerisinde Inter-VLAN yonlendirmenin yapilandirilmasi ve dogrulanmasi

Cok katmanl anahtarlama ve, ikinci ve liglincti katman anahtarlama gerceklestirirken ne
gibi farkliliklarin oldugu

Cok katmanl bir switch tarafindan gergeklestirilen paket ve ¢erceve baslig1 yeniden yazma
Ugiincii katman switch’in islemesi

Cisco switch lizerinde bulunan anahtarlama yontemleri

Cisco switch tizerinde cisco hizl1 yonlendirmenin yapilandirilmasi

5- Yiiksek kullanilabilir agin uygulanmasi
Yiiksek kullanilabilirlik
Kullanimy, gereksinimleri, faydalar ve performans beklentileri
Yiiksek kullanilabilirlik esnekligi
En iyi yedekleme i¢in ag tasarimi
Yiiksek kullanilabilr agin uygulanmasi
Erisim switch'leri lizerinde cisco StackWise teknolojisinin kullanimi
Cok az bir yedekliligin etkisini degerlendirmek,
Uplink arizasi etkisini degerlendirmek
Network izlemenin uygulanmasi
[P SLA teknolojisinin yapilandirilmasi

6- Uciincii katman yiiksek kullanilabilirligin uygulanmasi
HSRP ile tiglincii katman yedekliligini yapilandirma
Yonlendirme sorunlari
Router yedeklilik siirecleri
HSRP islemlerinin yapilandirilmasi
HSRP’de ince ayar ve sorun giderme
VRRP ve GLBP ile ticiincii katman yedekliligini yapilandirma
VRRP islemleri stireci
VRRP yapilandirilmasi
GLBP islemleri siireci
GLBP yapilandirilmasi

7- Kampiis networklerinde hizmet kaybi ve very hirsizligini en aza indirme
Switch giivenlik sorunlari
Genel ag glivenlik planinin bir alt kiimesi olarak Switch ve ikinci katman giivenligi
Koti niyetli bir cihaz bir aga nasil yetkisiz erisim kazanir?
Switch saldirt tipleri ve liste azaltim segeneklerini siniflara ayirma
Kampiis omurga katmaninin CAM tablosuna yapilan MAC ile tablo tasirma saldirilari nasil
gerceklesir
Ikinci katman kisitlamalarina bagl olarak girisi dnleme port giivenligi
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Port giivenligi ikinci katman cihazlarinda, cihazlardan girisini engellemek i¢in nasil
kullanilir.

Switch tizerinde port giivenliginin yapilandirilmasi
AAA kullanilarak kimlik dogrulama yontemleri
801.1X kullanarak port tabanlh kimlik dogrulama
VLAN saldirilarina karsi1 koruma

VLAN atlatma

VLAN atlamali saldirilari azaltmak igin yapilandima
VACL’ler ve VLAN giivenliginin bir pargasi olarak amaclari
VACL'lerin yapilandirilmasi

Aldatma saldirilarina karsi korunmasi

DHCP aldatma saldirilar

DHCP gozetleme 6zelliginin yapilandirilmasi

ARP zehirleme

DAl ile

DAl ile ARP aldatma saldirilarina karsi korunma

Ag hizmetlerinin giivenligi

Cisco arastirma protokolii ve LLDP giivenlik agiklari
Telnet protocol agiklari

SSH'1n yapilandirilmasi

Vty erisim listelerinin yapilandirilmasi

Cisco I0S giivenli HTTP sunucunun yapilandirilmasi
Switch giivenlik konulari

Kampiis aglarinda ses ve video barindirma

Kampiis ag1 icerisinde ses desteginin barindirilmasi

VoIP ag1 ve IP ses iletiminin bilesenleri

Ses ve veri trafiginin bant genisligi tiiketimi

Video bant genisligi tiikketimi ile ses ve data bant genisligi tiiketiminin karsilastirilmasi
Gecikme, istikrarsizlik,band genisligi, paket kaybi ve giivenilirlik i¢in ¢oziimler
Veri networkii igerisine ses ve video trafigi icin glivenligin entegre edilmesi
Kampiis altyapisina VoIP 6zelliginin entegre edilmesi ve dogrulamasi

VoIP gereksinimleri i¢in planlama

Ses VLAN'lar1

Ses VLAN’larinin yapilandirilmasi ve dogrulanmasi

PoE gereksinimleri ve PoE yapilandirmasi i¢in planlama

VoIP cihazlar tarafindan istenen ek hizmetleri saglama

VoIP entegrasyonu icin test plani yaratma

Kampiis switchleri lizerinde ses ve videonun ayarlanmasi

Yiiksek kullanilabilirligin VoIP ve video trafigine uygulanmasi

Ses, video ve data entegre edilmis kampiis aglar1 yapilandirma

VoIP ve video entegrasyonu icin QoS icin ihtiyaci

Ses ve video VLAN’lar1 icin temel Qos yapilandirmasi
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9- Kampiis ag1 icerisine kablosuz aglarin entegrasyonu
WLAN’larin kampts aglari ile karsilastirilmasi
Kablolu ve kablosuz aglarin karsilastirilmasi
Kablosuz aglarin baslica topolojileri
WLAN'lar i¢in 6zel ayarlar,SSID ve WLAN-VLAN esleme gibi
Kampiis aglarina WLAN etkisinin degerlendirilmesi
WLAN yapilandirmalari
WLAN ¢o6ziimlerini karsilastirma
Trafik akis ve darbe 6zerk bir AP yapilandirma kampiis LAN ve denetleyici tabanh
yapilandirma degerlendirin
Bagimsiz AP yapilandirmasinin ve denetleyici tabanl yapilandirmanin kampiis ag tizerinde
trafik akisina etkilerini degerlendirme
Kampiis altyapisinin WLAN’lar i¢in hazirlanmasi
AP ve denetleyicilerin en iyi yerlesim sekli
Switch’lerin WLAN aygitlar icin yapilandirilmasi
WLAN gereksinimlerinin toplanmasi
WLAN entegrasyonunun planlanmasi
Test planinin olusturulmasi
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Switch Laboratuvarlar:

Lab 1: Yeni kiralama tesi

Switchleriniz i¢in temel yapilandirma sablonlarinin hazirlanmasi

Uzak laboratuvar cihaz baglantilarinini kesfedilmesi

Switchleriniz tizerinde yapilandirma sablonlarinin dagitilmasi
Olusturdugunuz dogrulama planina gore yapilandirmalarini kontrol edin

Lab 2: VLAN, trunk ve EtherChannel’in tasarim ve uygulamasi

Boliinmiis bir ikinci katman ag1 uygulamasini planlama

ikinci katman uygulama ve dogrulama planinin olusturulmasi

Tam bir VLAN,trunk,budama,VTP ve EtherChannel iceren ¢6zlimiin ikinci katmana
uygulanmasi

Lab 3: Olagan bir VLAN yapilandirmasi ve giivenlik ile ilgili sorunlarin giderilmesi
ikinci katman baglant1 problemlerini tanimlama ve ¢oziimleme

VLAN ve EtherChannel ile ilgili problemleri tanimlama ve ¢éziimleme

Sorungiderme ilerleyisini, yapilandirma degisikliklerini ve problem ¢6ziimiinti belgeleme

Lab 4: Olas1 VLAN yapilandirmalari ve giivenlik sorunlarinin giderilmesi
Boliinmiis 6zel VLAN uygulama planlamasi

Ozel VLAN uygulamasi ve dogrulama planinin olusturulmasi

Ozel VLAN uygulamasi

Lab 5: Coklu Spanning Tree uygulamasi

Spanning Tree tasarimi

Spanning tree uygulama planinin olusturulmasi

Uygulama planina gore Spanning Tree’nin uygulanmasi

Spanning Tree dogrulama planinin olusturulmasi

Dogrulama planina gore Spanning Tree’nin dogrulanmasi

Lab 6: PVRST+ uygulamasi

PVRST+’ye gecis planinin olusturulmasi

PVRST+ uygulama planinin olusturulmasi

Uygulama planina gore PVRST+’'nin uygulanmasi

PVRST+ dogrulama plani olusturma

Dogrulama planina gore PVRST+ Spanning Tree’nin dogrulanmasi

Lab 7: Spanning Tree sorunlarinin giderilmesi

STP yapilandirma ve giivenlik sorunlarinin giderilmesi i¢in ¢alisma planinin gelistirilmesi
Probleme neden olan sebeplerin yalitilmasi

Tim tanimlanmis Spanning Tree sorunlarinin dogrulanmasi

Sorun giderme bulgularini ve 6nerilerini raporlama ve belgeleme

Lab 8: Inter-VLAN ydénlendirmenin uygulanmasi

Uciincii katman agin tasarimi

Uygulama gereksinimleri listesi olusturma

Adim adim uygulama ve dogrulama plani olusturma

Inter-VLAN yo6nlendirme ve yonlendirme protokollerinin uygulanmasi ve dogrulanmasi
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Lab 9: Inter-VLAN y6nlendirme sorunlarinin giderilmesi

Inter-VLAN yo6nlendirme ve yapilandirma sorunlarinin giderilmesi i¢in ¢alisma planinin
olusturulmasi

Probleme neden olan sebeplerin yalitilmasi

Tim tanimlanmis yonlendirme sorunlarinin dogrulanmasi

Yapilan diizeltmelerin test edilmesi

Sorun giderme bulgularini ve 6nerilerini raporlama ve belgeleme

Lab 10: Ag tasarimi i¢erisinde yiiksek kullanilabilirligin uygulanmasi

Syslog ile yliksek kullanilabilirlik ¢6ztimii olusturulmasinin , SNMP raporlama ve [P SLA
¢0zumunin tasarimi

Uygulama gereksinimleri listesi olusturma

Adim adim uygulama ve dogrulama plani olusturma

Cozimiintzi uygulama ve dogrulama

Lab 11: HSRP’nin uygulanmasi ve ayarlanmasi
HSRP ¢6ziimiiniin tasarimi

Uygulama gereksinimleri listesi olusturma

Adim adim uygulama ve dogrulama plani olusturma
Cozlimiiniizii uygulama ve dogrulama

Lab 12: VRRP’nin uygulanmasi

HSRP ¢6ziimiiniin tasarimi

Uygulama gereksinimleri listesi olusturma

Adim adim uygulama ve dogrulama plani olusturma
Cozlimiiniizii uygulama ve dogrulama

Lab 13: Giivenlik saldirilarini azaltmak i¢in ag switchlerinin giivenligi

Ag switchlerinin giivenlik ayarlarinin temel degerlendirmesinin yapilmasi

Olas1 ag tehditlerinin tanimlanmasi, saldir1 noktalar: ve agdaki giivenlik acig1 noktalari

Ag switchleri lizerinde giivenlik 6nlemlerinin uygulanmasi i¢in uygulama planinin yazilmasi
VLAN’larda giivelik tehditlerini azaltma 6nlemleri i¢in sinama ve dogrulama planinin yazilmasi
Port giivenligi ve diger switch giivenligi 6zelliklerinin yapilandirmasi

VACL yapilandirma

Giivenlik 6nlemlerinin dogru uygulanisinin dogrulanmasi

Switch ve VLAN giivenlik planinin, ayarlarinin, islemlerinin ve bakiminin belgelenmesi

Lab 14: Kampiis aglarina VolIP’i uygulama ve dogrulamayi planlama
VoIP’in uygulanmasi i¢in gerekli bilgilerin toplanmasi

VoIP’in hazir olmasi i¢cin gereksinim listesi hazirlama

Uygulama ve dogrulama plani hazirlama

VoIP hazir olma planinin uygulanmasi ve dogrulanmasi

Lab 15: Kampiise kablosuz agin entegre edilmesi

Kablosuz bir ag yapisi uygulanmasi icin gereksinimlerini belirleme
Kablosuz entegrasyonu icin uygulama planinin hazirlanmasi
Anahtarlamali agin kablosuz cihaz i¢in hazirlanmasi
Anahtarlamali agin diizgiin olarak saglandiginin dogrulanmasi
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1-

Bakim Planlamasi

Bakim Metodolojisi

Modeller

Prosediirler

Destek Araglar

Bakim islemleri ve Prosediirleri
Temel Ag Bakim Gorevleri

Bakim Planlama

Degisiklik Kontroli

Dokimantasyon

Felaketten Kurtarma

Ag izleme ve Performans Olgme
Araclar,Uygulamalar ve Kaynaklar
Temel Araglar

Dokimantasyon Araclari

Felaketten Kurtarma Araglari

Ag izleme Araglari

Performans Olgiim Araglari

Hata Giderme islemlerini Planlama
Hata Giderme Metodolojisi

Hata Giderme Prensipleri

Yapisal Ag Sorunlarini Giderme
Ortak Sorun Giderme Yaklasimlari
Sorun Giderme Proseddirleri Planlama ve Uygulamasi
Ag Sorunlarini Giderme Proseddirleri
Raporlama ve Tanimlama Sorunlari
ilgili Bilgilerin Toparlanmasi
Bilgilerin Analiz Edilmesi

Sorunlari Ortadan Kaldirma ve Onleme
Hipotez Onerme

Onerilen Hipotezi Test Etmek

Sure¢ Tamamlama

Ag Bakim Siirecine Sorun Giderme Entegrasyonu
Dokimantasyon

iletisim

Degisiklik Kontroll

Bakim ve Hata Giderme Araglari ve Uygulamalari
Temel Tani Aracglarini Biraraya Getirmek

Bilgi Se¢cme ve Filtreleme

Baglanti Testleri

Donanim Tanilamasi

Ozellestirilmis Araglar

Hata Giderme ve Destek Araclari
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Trafik izleme
istatistik Toplama ve Trafik izleme
Not Alma

Campus-Based Switching Hata Giderme
VLAN’lar

LAN Anahtarlama

Veri Anahtarlama

Spanning-tree ve Rapid Spanning-tree
Topolojiyi Analiz Etme

Spanning Tree Hatalari

EtherChannel

Sanal Arabirimler ve Inter-VLAN Routing
Inter-VLAN Routing ve Multilayer Switch’ler
Sanal Arabirimler ve Yonlendirilmis Portlar
FHRP

Yedeklilik igin HSRP Kullanimi

HSRP Dogrulamasi

HSRP’ye alternative olarak GLBP ve VRRP Kullanimi
Switch Performans Sorunlari

Fiziksel ve Veri-Link Katmani Sorunlari
TCAM Sorunlari

Switch’te Yiksek CPU Kullanimi

Yonlendirme Tabanli Sorun Giderme
Ag Katmani Baglantisi

Layer 3 Baglantisi Genel Bakis
Layer 3 Veri Yapisi

Layer 3 ten Layer 2’ye Adresleme
EIGRP

Veri Yapisi

Bilgi Akisi

Cisco 10S EIGRP Komutlari
OSPF

Veri Yapisi

Bolge icerisinde Veri Akisi
Bolgeden Bolge’ye Veri Akisl
Yonlendirme Dagitimi

isleyis

Dagitim Dogrulamasi

BGP

Veri Yapisi

Yonlendirme Bilgisi Akisi
Cisco 10S Komutlari

Router Performans Sorunlari
Yiksek CPU
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RAM Sorunlari
NAT ve DHCP Sorun Giderme

5- Ag Giivenlik Coziimleri
Guvenlik Ozellikleri Sorun Giderme
Ag ve Cihaz Guvenligi
Guvenlik Ozelliklerine Genel Bakis
Transport Katmani Sorunlarini Giderme
Cisco 10S Firewall
AAA
Ek Guvenlik Sorun Giderme Yontemleri
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TSHOOT Labs
Lab 1: Lab Erisimi

Lab 2: Hata Giderme Hakkinda Bilgilendirme
Bir sorun giderme siirecinin temel yonlerini belirlemek

Lab 3: Araglarin Bakimi ve Sorun Giderme Siiregleri
Laboratuar aginin temel tasarim ve temel uygulama yonlerini anlamak.

Lab 4: Layer 2 Baglantisi ve Spanning Tree
Layer 2 sorunlari tanimlama ve sorunlari gidermek

Lab 5: Layer 3 Anahtarlama ve ilk-Adim Yedeklilik
Cok katmanli anahtarlama islemlerinde ve FHRP’de hata gidermek

Lab 6: Layer 3 baglantilar ve EIGRP
IP-Route ve EIGRP kaynakl sorunlarin giderilmesi

Lab 7: OSPF ve Yonlendirme Dagitimi
OSPF ve Yonlendirme Dagitimi kaynakl sorunlarin giderilmesi

Lab 8: Border Gateway Protocol (BGP)
BGP kaynakli sorunlarin giderilmesi

Lab 9: Router Performansi
CPU ve RAM kaynakli sorunlarin giderilmesi

Lab 10: Ag Giivenligi Bilgilendirmesi
Access List ve Kimlik Dogrulama kaynakli sorunlarin giderilmesi

Lab 11: Cisco 10S Giivenlik Ozellikleri
Cisco 10S igerisindeki 6zelliklerin kullanimi

Lab 12: Karmasik Yapilarda Sorun Giderme
Karmasik yapilarda olusan ag sorunlarinin giderilmesi
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